
認
証
取
得
の
主
な
対
象
企
業
と
し
て
は
、

電
子
商
取
引
を
行
な
う
企
業
、
通
信
販
売

企
業
、
宅
配
・
運
輸
業
、
教
育
機
関
な
ど
。

さ
ら
に
は
人
材
派
遣
業
、
マ
ー
ケ
テ
ィ
ン

グ
リ
サ
ー
チ
業
、
学
習
塾
、
印
刷
業
、
銀

行
・
金
融
業
、
医
療
機
関
な
ど
広
範
囲
に

及
ん
で
い
ま
す
。

認
証
取
得
の
大
ま
か
な
手
順
は
次
の
四

つ
の
ス
テ
ッ
プ
で
す
。

①
業
務
を
通
し
て
得
ら
れ
る
個
人
情
報
、

社
外
か
ら
預
か
る
（
社
外
に
預
け
る
）
個

人
情
報
、
従
業
員
や
会
員
の
情
報
な
ど
を

企
業
と
し
て
特
定
す
る
。

②
ど
の
様
に
外
部
漏
洩
を
防
止
す
る
か

を
検
討
す
る
。

③
検
討
結
果
を
基
に
規
格
に
則
っ
て
社

内
マ
ニ
ュ
ア
ル
、
規
程
、
手
順
書
を
作
成

し
、
シ
ス
テ
ム
を
構
築
す
る
。

④
シ
ス
テ
ム
を
実
際
に
運
用
し
、
そ
の

内
部
監
査
を
実
施
。
さ
ら
に
、
外
部
か
ら

の
審
査
を
受
け
、
認
証
を
得
る
。

こ
の
よ
う
に
一
連
の
Ｉ
Ｓ
Ｏ
管
理
シ
ス

テ
ム
の
構
築
手
順
と
ま
っ
た
く
同
じ
で
す
。

Ｉ
Ｓ
Ｏ
、
Ｉ
Ｓ
Ｍ
Ｓ
、
Ｐ
マ
ー
ク
の
最
終

目
標
は
同
じ
で
「
企
業
リ
ス
ク
を
減
ら
し
、

改
善
改
革
を
実
践
す
る
た
め
の
管
理
シ
ス

テ
ム
」
と
い
え
ま
す
。
ト
ラ
ブ
ル
の
予
防

シ
ス
テ
ム
で
す
。
Ｉ
Ｓ
Ｏ
９
０
０
１
や
１

４
０
０
１
を
取
得
さ
れ
て
い
る
企
業
は
、

シ
ス
テ
ム
へ
の
理
解
が
や
さ
し
く
、
構
築

に
も
さ
ほ
ど
時
間
が
か
か
り
ま
せ
ん
。

水
面
下
で
は
も
っ
と
多
く
の
ト
ラ
ブ
ル
が

存
在
す
る
と
想
定
さ
れ
ま
す
。
こ
の
表
を

見
る
と
い
か
に
「
個
人
情
報
管
理
」
が
大

切
で
、
企
業
の
生
命
線
に
つ
な
が
る
か
が

分
か
っ
て
い
た
だ
け
る
と
思
い
ま
す
。

05
年
４
月
１
日
に
は
個
人
情
報
保
護
を

目
的
と
し
た
「
個
人
情
報
保
護
法
」
が
完

全
施
行
さ
れ
る
こ
と
に
な
っ
て
お
り
、
個

人
情
報
を
扱
う
企
業
に
と
っ
て
は
法
律
違

反
と
い
う
責
任
リ
ス
ク
が
高
ま
る
こ
と
が

予
想
さ
れ
て
い
ま
す
。

こ
の
種
の
ト
ラ
ブ
ル
は
、
単
に
損
害
賠

償
の
み
な
ら
ず
、
企
業
イ
メ
ー
ジ
の
低
下
、

信
用
失
墜
に
よ
る
株
価
下
落
、
顧
客
離
れ

か
ら
、
ひ
い
て
は
経
営
不
振
に
進
展
す
る

可
能
性
が
あ
り
ま
す
。
最
悪
の
場
合
、
企

業
倒
産
に
ま
で
進
展
す
る
こ
と
も
あ
り
得

ま
す
の
で
非
常
に
重
要
で
す
。

漏
洩
防
止
の
管
理
シ
ス
テ
ム

こ
う
し
た
情
報
漏
洩
ト
ラ
ブ
ル
の
歯
止

個
人
情
報
漏
洩
の
怖
さ

こ
れ
ま
で
は
「
国
際
規
格
」
で
あ
る
Ｉ

Ｓ
Ｏ
の
内
容
・
認
証
取
得
・
失
敗
例
・
成

功
例
な
ど
を
説
明
し
ま
し
た
が
、
今
号
で

は
話
題
の
「
情
報
管
理
シ
ス
テ
ム
」
に
焦

点
を
当
て
て
説
明
し
ま
す
。

最
近
「
企
業
情
報
が
漏
洩
し
た
」「
個
人

情
報
が
漏
れ
た
」
と
い
う
よ
う
な
ニ
ュ
ー

ス
を
耳
に
し
な
い
日
は
な
い
く
ら
い
で
す
。

コ
ン
ピ
ュ
ー
タ
ー
を
中
心
と
す
る
Ｉ
Ｔ
技

術
の
発
展
に
伴
い
、
多
量
の
情
報
を
保

管
・
管
理
し
、
か
つ
容
易
に
コ
ピ
ー
し
、

送
受
信
で
き
る
時
代
に
な
り
ま
し
た
が
、

逆
に
他
人
に
漏
れ
出
す
機
会
も
飛
躍
的
に

増
大
。
こ
れ
が
基
で
大
き
な
ト
ラ
ブ
ル
に

進
展
す
る
ケ
ー
ス
が
多
く
見
ら
れ
ま
す
。

ま
ず
、
表
を
見
て
下
さ
い
。
こ
れ
は
03

―
04
年
に
お
こ
っ
た
代
表
的
な
ト
ラ
ブ
ル

と
そ
の
解
決
費
用
で
す
。

当
然
な
が
ら
、
こ
れ
は
一
例
で
す
か
ら
、
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㈱
ケ
ー
・
シ
ー
・
エ
ス
Ｉ
Ｓ
Ｏ
事
業
部

技
術
顧
問

田
嶋
忠
志

め
の
た
め
に
浮
上
し
た
マ
ネ
ジ
メ
ン
ト
シ

ス
テ
ム
が
二
つ
あ
り
ま
す
。
Ｉ
Ｓ
Ｏ
化
は

さ
れ
て
い
ま
せ
ん
が
、
Ｉ
Ｓ
Ｏ
と
同
様
の

思
想
で
構
築
さ
れ
た
シ
ス
テ
ム
で
す
。

一
つ
目
は
企
業
全
体
の
業
務
に
関
す
る

「
情
報
セ
キ
ュ
リ
テ
ィ
・
マ
ネ
ジ
メ
ン
ト
・

シ
ス
テ
ム
（
Ｉ
Ｓ
Ｍ
Ｓ
／
イ
ン
フ
ォ
ー
メ

ー
シ
ョ
ン
・
セ
キ
ュ
リ
テ
ィ
・
マ
ネ
ジ
メ

ン
ト
・
シ
ス
テ
ム
）」
で
、
二
つ
目
が
個
人

情
報
管
理
を
主
目
的
に
し
た
「
Ｐ
マ
ー
ク

（
プ
ラ
イ
バ
シ
ー
・
マ
ー
ク
）」
で
す
。

Ｉ
Ｓ
Ｍ
Ｓ
は
企
業
全
体
に
関
わ
り
、
や

や
大
が
か
り
で
認
証
取
得
に
は
か
な
り
の

労
力
と
時
間
を
要
し
ま
す
。

一
方
の
Ｐ
マ
ー
ク
は
個
人
情
報
管
理
に

特
化
し
て
お
り
、
比
較
的
容
易
に
取
得
で

き
る
こ
と
か
ら
、
大
企
業
か
ら
中
小
企
業

ま
で
認
証
取
得
に
殺
到
。
現
在
は
認
証
取

得
審
査
の
順
番
待
ち
と
い
う
状
況
で
す
。

今
回
は
一
般
的
な
Ｐ
マ
ー
ク
に
焦
点
を
絞

り
説
明
し
た
い
と
思
い
ま
す
。

話
題
の「
Ｐ
マ
ー
ク
」認
証

取
得
の
た
め
の
4
ス
テ
ッ
プ



順
番
待
ち
解
消
の
た
め
に
審
査
機
関
増
が

検
討
さ
れ
て
お
り
、
近
く
順
番
待
ち
期
間

が
短
縮
さ
れ
る
見
通
し
で
す
。

費
用
は
コ
ン
サ
ル
料
、
審
査
登
録
料
、

維
持
費
用
等
が
必
要
で
す
が
、
大
ま
か
に

は
Ｉ
Ｓ
Ｏ
認
証
取
得
の
六
〇
―
七
〇
％
ほ

ど
と
考
え
て
お
け
ば
よ
い
と
思
い
ま
す
。

現
時
点
で
日
本
国
内
で
は
約
一
〇
〇
〇

社
が
取
得
済
み
で
す
。
審
査
機
関
は
「
Ｊ

Ｉ
Ｐ
Ｄ
Ｅ
Ｃ（
日
本
情
報
処
理
開
発
協
会
）」

が
担
当
し
て
お
り
、
Ｉ
Ｓ
Ｏ
の
審
査
機
関

と
は
ま
っ
た
く
別
の
機
関
で
す
。

最
近
の
Ｉ
Ｓ
Ｏ
改
訂
・
新
設
の
話
題

最
後
に
最
近
の
Ｉ
Ｓ
Ｏ
規
格
改
訂
と
新

Ｉ
Ｓ
Ｏ
の
話
題
を
紹
介
し
ま
す
。

①
Ｉ
Ｓ
Ｏ
１
４
０
０
１
（
環
境
管
理
マ

ネ
ジ
メ
ン
ト
シ
ス
テ
ム
）

現
行
の
96
年
版
か
ら
改
訂
版
04
年
版
へ

の
移
行
が
、
国
際
投
票
を
経
て
04
年
11
月

15
日
に
発
効
し
ま
し
た
。
日
本
国
内
で
は

日
本
語
翻
訳
版
を
12
月
中
に
作
成
し
、
改

訂
Ｊ
Ｉ
Ｓ
　
Ｑ
１
４
０
０
１：

２
０
０
４

と
な
る
予
定
で
す
。

今
の
見
通
し
で
は
、
運
用
期
間
六
カ
月

を
確
保
せ
ね
ば
な
ら
な
い
こ
と
か
ら
、
発

効
か
ら
六
カ
月
後
の
05
年
５
月
中
旬
ま
で

は
現
行
96
年
版
の
み
で
、
新
規
審
査
・
サ

ー
ベ
イ
ラ
ン
ス
を
行
な
い
、
05
年
５
月
中

旬
―
06
年
５
月
中
旬
ま
で
の
一
年
間
で
04

年
版
対
応
に
移
行
す
る
必
要
が
あ
り
ま
す
。

06
年
５
月
中
旬
以
降
は
、
04
年
版
に
統

一
し
、
現
行
96
年
版
は
廃
版
と
な
り
ま
す
。

す
べ
て
の
既
取
得
企
業
は
、
こ
の
一
年
間

に
移
行
審
査
（
サ
ー
ベ
イ
ラ
ン
ス
審
査
時
）

を
受
審
し
04
年
版
対
応
に
切
り
替
え
ま
す
。

問
題
は
移
行
規
格
の
内
容
と
そ
の
程
度

で
す
が
、
そ
れ
ほ
ど
大
き
な
改
訂
で
は
な

く
、
従
来
に
比
べ
解
釈
や
運
用
の
面
で
明

確
で
な
か
っ
た
と
こ
ろ
が
、
よ
り
厳
密
に

規
定
さ
れ
て
い
る
と
い
う
感
じ
で
す
。

②
Ｉ
Ｓ
Ｏ
２
２
０
０
１
（
食
品
関
係
の

Ｉ
Ｓ
Ｏ
）
制
定
の
動
き

今
ま
で
、
食
品
製
造
や
加
工
な
ど
で
は
、

国
内
法
は
あ
り
ま
し
た
が
、
管
理
シ
ス
テ

ム
に
つ
い
て
は
、
特
殊
な
Ｈ
Ａ
Ｃ
Ｃ
Ｐ
以

外
に
は
あ
り
ま
せ
ん
で
し
た
。
こ
れ
を
一

般
的
な
Ｉ
Ｓ
Ｏ
に
し
て
広
く
適
用
さ
せ
る

動
き
が
あ
り
ま
す
。
見
通
し
で
は
05
年
中

は
Ｉ
Ｓ
Ｏ
化
の
具
体
案
が
決
ま
る
と
見
ら

れ
て
い
ま
す
。

③
Ｉ
Ｓ
Ｏ
１
３
４
８
５

（
医
療
機
器
製
造
・
輸
入
等

へ
の
Ｉ
Ｓ
Ｏ
国
際
基
準
）
に

つ
い
て

こ
れ
は
す
で
に
発
効
し

て
、
多
く
の
企
業
が
認
証
取

得
に
取
り
組
ん
で
い
ま
す

が
、
05
年
に
は
国
内
法
の
薬

事
法
改
定
に
よ
り
Ｉ
Ｓ
Ｏ
と

共
通
化
す
る
部
分
も
あ
り
、

認
証
取
得
の
動
き
が
活
発
化

す
る
と
予
測
さ
れ
て
い
ま

す
。

「
Ｐ
マ
ー
ク
」認
証
の
取
得
法

Ｉ
Ｓ
Ｏ
と
同
じ
よ
う
に
Ｐ
Ｄ
Ｃ
Ａ
（
プ

ラ
ン
＝
計
画→

実
行→

チ
ェ
ッ
ク→

ア
ク

シ
ョ
ン
＝
経
営
者
の
評
価
と
指
示
）
の
サ

イ
ク
ル
で
改
善
し
て
い
く
シ
ス
テ
ム
で
、

ま
ず
自
社
の
実
態
に
合
う
よ
う
に
、
Ｐ
マ

ー
ク
規
格
に
沿
っ
て
シ
ス
テ
ム
を
構
築
し

て
い
き
ま
す
。

こ
の
た
め
、
マ
ニ
ュ
ア
ル
、
規
程
、
手

順
書
を
作
成
し
、
内
部
監
査
、
経
営
者
の

マ
ネ
ジ
メ
ン
ト
レ
ビ
ュ
ー
、
外
部
か
ら
の

審
査
を
受
け
て
認
証
を
取
得
。
さ
ら
に
２
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年
ご
と
の
サ
ー
ベ
イ
ラ
ン
ス
（
監
視
制
度
）

と
そ
の
流
れ
は
、
先
行
し
て
い
る
Ｉ
Ｓ
Ｏ

と
同
じ
で
す
。

た
だ
、
Ｉ
Ｓ
Ｏ
よ
り
も
対
象
と
す
る
範

囲
が
狭
い
た
め
、
比
較
的
短
期
間
で
、
費

用
も
安
く
、
要
す
る
手
間
も
少
な
く
認
証

取
得
が
可
能
で
す
。

認
証
取
得
ま
で
の
構
築
期
間
は
、
コ
ン

サ
ル
タ
ン
ト
の
支
援
を
得
て
、
シ
ス
テ
ム

構
築
・
試
運
転
・
実
績
に
約
六
カ
月
、
審

査
を
受
け
る
た
め
の
順
番
待
ち
が
四
―
六

カ
月
（
審
査
自
体
は
一
―
二
日
間
）
と
、

合
計
約
一
年
を
要
し
ま
す
。
現
状
で
は
、

もしご質問があれば下記に連絡下さい。わかる範囲で回答申し上げます。

㈱ケー・シー・エス
ISO事業部

E-mail : isojigyo@kcsweb.co.jp
URL http://www.kcsweb.co.jp

■03－04年の情報漏洩事例とその解決費用

※「ISO／経営改革への道」は今回で終了させていただきます。ご愛読いただきまことにありがとうございました。

漏洩事例とその解決

A 被害額肩代わり

個人情報管理システム作成の委託先
元社員が顧客情報（氏名・住所・電
話・生年月日・カード番号・有効期限
など）を売却し、1350万円が悪用
された。

カード会員情報571人分が漏洩し
た事が発覚した
（2004年09月）

B 金券×48万人分
社内から顧客情報が流出した。犯人
は特定されていない。

カード会員情報48万人分漏洩
（2004年08月）

C 通販番組1カ月自粛
元社員2名が6年前の顧客情報を流
出させた。

通販会社の顧客情報10万件漏洩
（2004年03月）

D 誠意を持って対応
顧客情報漏洩経路は特定できてい
ない。

情報通信企業保有の顧客情報
140万件漏洩
（2004年03月）

E 500円金券
×466万人分

加入者の個人情報が漏洩。経路は
特定できていない。

電子通信販売企業保有の個人情報
466万件漏洩
（2004年02月）

F 1000円金券
×18万人分

架空名義の債権回収業者から請求
書や督促状が送付され、誤って送金
した事件。経路は特定されていない。

雑誌購読者顧客情報
（2003年10月）

G 500円金券
×115万人分

加入者顧客名簿情報漏洩。経路は
特定されていない。

全115万のコンビニカード会員情報
のうち56万人分漏洩
（2003年06月）

内容 解決費用ケース
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